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摘 要： 本文提出了一种基于多粒度动态控制流不变式的硬件故障局部化方法 ＭＤＣＩ．该方法基于预先提取的
置信度较高的各种粒度动态控制流不变式，多粒度逐级迭代地检验控制流不变式程序点是否可达，从而将与硬件故障

相关的代码范围局部化．实验结果表明ＭＤＣＩ只需检验少量的控制流程序点，就能准确地将与故障相关的代码范围局
部化．
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１ 引言

大规模系统芯片（ＳｙｓｔｅｍｏｎＣｈｉｐ，简称 ＳｏＣ）设计验
证已成为系统开发的重要挑战［１］．在硬件系统上运行已
有大型商业软件，是有效的系统级验证手段［２］．虽然通过
运行真实商业软件能够有效地验证硬件系统，但是由于

系统开发初期缺乏踪迹输出等高级调试功能，一旦硬件

故障导致大型软件运行失效［３］，则硬件故障局部化（ｆａｕｌｔ
ｌｏｃａｌｉｚａｔｉｏｎ［４］）效率很低．本文针对该问题展开研究．

研究人员针对硬件故障诊断提出了诸多相关工作，

但是现有的技术和研究难以有效地支持导致商业软件

运行失效的硬件故障局部化．由于商业软件的状态空间
巨大，同时现有的软硬件调试工具只能观测有限的硬件

系统状态，所以这些调试工具无法有效地支持导致大型

商业软件运行失效的硬件故障局部化．在研究方面，基

于专门硬件设计的硬件故障检测诊断研究需要专门硬

件的支持，其应用成本较高．基于异常软件行为分析的
硬件故障诊断研究［５，６］，虽然应用成本低、使用灵活，但

是它依赖于特定的硬件环境，只针对规模较小的评测程

序，难以适用导致大型商业软件运行失效的硬件故障局

部化．此外，这些研究只针对处理器核故障，而本文研究
主要针对 ＳｏＣ故障，旨在提高当多个 ＩＰ（ＩｎｔｅｌｌｅｃｔｕａｌＰｒｏｐ
ｅｒｔｙ）核集成时出现的硬件故障局部化效率．

现有的故障局部化手段需要检验大量的控制流程

序点，来缩小故障可疑范围，并且其效率和准确率较低．
为了提高导致大型商业软件运行失效的硬件故障局部

化效率，本文提出一种基于多粒度动态控制流不变式的

硬件故障局部化方法 ＭＤＣＩ（ＭｕｌｔｉｇｒａｎｕｌａｒｉｔｙＤｙｎａｍｉｃ
ＣｏｎｔｒｏｌｆｌｏｗＩｎｖａｒｉａｎｔｓｅｘｔｒａｃｔｏｒａｎｄｃｈｅｃｋｅｒ）．
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２ ＭＤＣＩ方法

本节介绍 ＭＤＣＩ方法的设计思想、流程，以及多粒
度动态控制流不变式提取和检验的实现．
２１ 设计思想

硬件故障局部化是将与硬件故障相关的代码或模

块缩小到较小范围的过程，是提高故障定位效率的关

键环节．由于大型商业软件的代码规模和各种粒度控
制流信息庞大，所以故障局部化过程非常困难．动态控
制流不变式能够有效地缩小与故障相关的代码范围．
虽然商业软件的运行存在不确定因素，如系统初始状

态和外部输入等，都会影响每次系统运行控制流的一

致性，但是商业软件本身存在一些在程序正常运行时

必需经历、且不因系统运行的不确定性而改变的控制

流程序点，即程序关键点．关键点具有在每次程序运行
时有且唯一、次序固定的特点：有且唯一是指关键点每

次都被执行，且每次只被执行一次；次序固定是指每次

运行时，关键点与其相邻程序点的位置次序固定．动态
控制流不变式是指在多次参考运行中都成立的控制流

关键点［７］．由于动态控制流不变式也具备有且唯一的
特点，所以一旦检测到某动态控制流不变式程序点没

被执行则认为该程序点之前存在错误，一旦检测到该

程序点被执行则认为之前的执行路径是正确的．而动
态控制流不变式次序固定的特点，则使得只要依次检

验动态控制流不变式程序点是否可达，就能得知哪个

区间存在错误．为了进一步减少动态控制流不变式程
序点的检验次数，更快地缩小可疑范围，更准确地逼近

故障位置，我们提出了基于多粒度动态控制流不变式

逐级迭代局部化的方法 ＭＤＣＩ．如图 １所示，ＭＤＣＩ逐级
迭代地检验已知关键点、代码段切换（ｘ８６体系结构）、
函数调用、条件跳转四种粒度的控制流不变式，将与硬

件故障相关的代码范围局部化．

虽然大型商业软件中的各种粒度控制流数量非常

多，以本文研究的典型商业操作系统 ＷｉｎｄｏｗｓＸＰ为例，

它启动过程中动态执行的代码段切换约达５０万次，函
数调用数超过５千万个，但是，其动态控制流不变式数
量却较少．通过实验可知，ＷｉｎｄｏｗｓＸＰ的代码段切换动
态控制流不变式个数只有３５个，是原始所有代码段切
换个数的１５万分之一，而函数调用动态控制流不变式
个数为１６５９个，只占所有函数调用个数的３万分之一．
并且，因为 ＭＤＣＩ采用逐级迭代局部化的方法，所以
ＭＤＣＩ方法所需检验的程序点数量将远小于已知关键
点、代码段切换、函数调用、条件跳转（可疑范围间）四

种粒度动态控制流不变式数量的总和．除了已知关键
点检验外，其余各级的动态控制流不变式检验只需在

上一级已确定的可疑范围中进行，这避免了从头开始

进行所有粒度的动态控制流不变式检验．
多粒度逐级迭代局部化方法可以大大减少动态控

制流不变式检验数量，能够缩减动态不变式检验的开

销，从而提高效率．ＭＤＣＩ是现有调试技术的有力补充，
尤其是针对在商业操作系统启动过程中调试手段匮乏

的硬件故障局部化．ＭＤＣＩ也存在不足之处：主要针对
导致控制流异常的硬件故障，而不考虑导致隐式数据

破坏（ｓｉｌｅｎｔｄａｔａｃｏｒｒｕｐｔｉｏｎ）的硬件故障；动态控制流不变
式检验需要多次故障运行；且只能将故障范围缩小到

引发错误执行路径的代码范围，至于更详细的硬件故

障根源，则需借助更底层的硬件调试手段．
２２ ＭＤＣＩ描述

ＭＤＣＩ基于两个假设条件．其一，存在一个与目标
测试系统规格说明相同的模拟参考系统，用于构建正

确软件行为的参考运行．其二，目标测试系统支持检查
点／重放（ｃｈｅｃｋｐｏｉｎｔ／ｒｅｐｌａｙ）功能，该功能可以快速地重
新启动用于更细粒度动态控制流不变式检验的系统运

行．
ＭＤＣＩ包括多粒度动态控制流不变式的提取和检

验两部分．在故障调试之前，我们预先完成多粒度动态
控制流不变式的提取；然后再利用这些离线动态控制

流不变式信息，在目标系统的故障运行中进行动态控

制流不变式检验，实现硬件故障局部化．如图 ２所示，
ＭＤＣＩ的故障局部化过程包括如下步骤．

步骤１：预先在参考运行中提取大型商业软件运行
时的多粒度动态控制流不变式，包括已知关键点、代码

段切换、函数调用三种粒度的动态控制流不变式．已知
关键点是根据程序行为分析得出，是程序执行过程必

经的程序点．代码段切换粒度较大，数量较少，一般发
生在启动阶段或者内核态／用户态切换时刻．函数调用
使用频繁，是分析程序执行路径较为常用的控制流．

步骤２：根据置信度的要求，判断提取的动态控制
流不变式是否已经完备．如果已经完备，则继续后续步
骤，否则重复步骤１，继续提取动态控制流不变式，提高
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其置信度．
步骤３：从故障运行开始处检验已知关键点是否可

达，找到异常的执行路径区间，即已知关键点可疑范

围．
步骤４：控制流的粒度越细，则定位的故障可疑范

围越小．将故障运行的执行回滚到最后可达已知关键
点，在步骤３得出的已知关键点可疑范围中，继续检验
代码段切换动态控制流不变式，找到导致执行路径异

常的代码段切换动态控制流不变式程序点，得到更细

粒度的代码段切换可疑范围．
步骤５：将故障运行的执行回滚到最后可达的代码

段切换动态控制流不变式程序点，在步骤４得出的代码
段切换可疑范围中，继续检验粒度更细的函数调用动态

控制流不变式，获得最后可达的函数调试动态控制流不

变式程序点及其应有后继，得到函数调用可疑范围．
步骤６：由于条件跳转粒度较小，数量巨大，所以我

们只在步骤５得出的函数调用可疑范围中提取条件跳
转动态控制流不变式．接着，将故障运行的执行回滚到
最后可达的函数调用动态控制流不变式程序点，在函

数调用可疑范围中，继续检验条件跳转动态控制流不

变式程序点是否可达，获得最后可达的条件跳转动态

控制流不变式程序点及其应有后继，即导致异常条件

跳转的与硬件故障相关的可疑代码范围．
步骤７：为了进一步细化故障根源，可以采用现有的

动态切片技术［８］，找到导致异常控制流的指令操作集．
２３ 多粒度动态控制流不变式提取和检验的实现

在动态控制流不变式的提取阶段，我们基于全系

统模拟器的插桩功能提取多粒度动态控制流不变式．
由于大多商业软件是非开源的，或者开源商业软件过

大导致源代码分析困难，所以我们只基于二进制可执

行文件来提取目标软件动态控制流不变式．商业软件
本身存在一些系统必须执行的关键点，如本文针对的

ＷｉｎｄｏｗｓＸＰ商业操作系统中，引导扇区的加载位置和
执行入口０ｘ０：０ｘ７ｃ００等，因此，我们通过分析目标商业
软件的程序行为获得已知关键点．在代码段切换和函
数调用动态控制流不变式的提取中，我们记录每次参

考运行中所有代码段切换和函数调用位置，形成相应

踪迹文件；然后在多个参考运行的踪迹文件中提取有

且唯一、次序固定的代码段切换控制流和函数调用控

制流．大型商业软件执行过程中，动态执行的条件跳转
指令非常多，以ＷｉｎｄｏｗｓＸＰ为例，ＷｉｎｄｏｗｓＸＰ正常启动
过程所执行的条件跳转指令数约达４１亿．如果将它们
全部提取，那对它们的存储和踪迹数据处理将十分低

效．因此，我们只针对给定可疑范围，提取条件跳转动
态控制流不变式．

由于我们针对的是真实大型商业软件，所以其运

行产生的不变式踪迹非常大．为了解决踪迹过大的问
题，我们不提取被频繁执行的中断处理程序中的控制

流踪迹，同时忽略用户态空间的函数调用，从而减少与

硬件故障相关性较小的控制流数量．为了提高动态控
制流不变式的提取和检验效率，我们采用简单的动态

控制流不变式表示．如图３所示，动态控制流不变式表
示只包含控制流的位置信息，即代码段寄存器 ＣＳ和指
令指针寄存器ＥＩＰ．为了支持多粒度动态控制流不变式
逐级地缩小故障范围，我们在保存动态控制流不变式

程序点位置时，标识每个动态控制流不变式程序点的

控制流粒度信息，包括 ＰＯＩＮＴ、ＣＳ、ＣＡＬＬ和ＪＣＣ．

……

０ｘｃ０００：０ｘ３ ＰＯＩＮＴ
０ｘ３０００：０ｘ８０００ ＣＳ
０ｘｆ０００：０ｘｂ５８０ ＣＡＬＬ
…… ＪＣＣ
０ｘ１０：０ｘｆｂ５ａｆ ＣＳ
０ｘ０：０ｘ７ｃ００ ＰＯＩＮＴ
……

图３ 动态不变式踪迹格式

在动态控制流不变式检验阶段，我们利用现有调

试工具，如ＷｉｎＤｂｇ和ＦＳ２调试器，检验动态控制流不变
式程序点是否可达．ＭＤＣＩ先以粗粒度动态控制流不变
式程序点作为断点，检验程序点是否可达，如可达则继

续下一个动态控制流不变式程序点，否则记录最后可

达的程序点地址．然后采用检查点／重放（ｃｈｅｃｋｐｏｉｎｔ／ｒｅ
ｐｌａｙ）技术将执行自动回滚到最后可达的正确程序点，
从最后可达程序点处开始进行更细粒度的动态控制流

不变式检验，从而将与故障相关的异常代码范围局部

化．为了进一步细化故障根源，可以使用动态切片技术
进一步诊断导致异常控制流的相关系统状态，并找到

导致异常控制流的指令操作集．
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３ 实验

本节介绍实验环境，ＭＤＣＩ所需检验程序点数量和
故障局部化准确度，ＭＤＣＩ在ＰＫＵｎｉｔｙ８６系统中的真实
应用，动态控制流不变式的完备性与参考运行次数的

关系，以及ＭＤＣＩ的开销．
３１ 实验环境

运行环境：
表１ 实验环境

实验资源 配置或版本

宿主机 处理器：ＩｎｔｅｌＣｏｒｅ２Ｑｕａｄ２．８３ＧＨｚ
内存：８ＧＢ
操作系统：ＦｅｄｏｒａＣｏｒｅ９

全系统模拟器

ＢｏｃｈｓＰ８６
处理器：１００ＭＨｚ
内存：２５６ＭＢ

硬件环境 ＰＫＵｎｉｔｙ８６ＦＰＧＡ原型：３３ＭＨｚ

客户操作系统 Ｒｅｄｈａｔ９
ＷｉｎｄｏｗｓＸＰＳＰ２

本文采用指令级的全系统模拟器ＢｏｃｈｓＰ８６作为模
拟参考系统．ＢｏｃｈｓＰ８６基于 Ｂｏｃｈｓ２．３．７实现，遵循
ＰＫＵｎｉｔｙ８６系统的规格说明，速度可以达到 １００ＭＩＰＳ
（ＭｉｌｌｉｏｎｓｏｆＩｎｓｔｒｕｃｔｉｏｎｓＰｅｒＳｅｃｏｎｄ）［９］．ＢｏｃｈｓＰ８６可以模
拟一个完整的计算机系统，包括ｘ８６兼容处理器和Ｗｉｎ
ｄｏｗｓ操作系统兼容的外设，并能够支持微软公司的各
类操作系统和应用软件．如表 １所示，本文实验环境基
于Ｌｉｎｕｘ／ｘ８６主机，并在主机上运行全系统模拟器
ＢｏｃｈｓＰ８６，ＢｏｃｈｓＰ８６上运行ＢｏｃｈｓＢＩＯＳ以及Ｒｅｄｈａｔ９或
ＷｉｎｄｏｗｓＸＰ操作系统．真实硬件系统则采用 ３３ＭＨｚ的
ＰＫＵｎｉｔｙ８６ＦＰＧＡ原型系统．

故障模型：
本文主要研究功能故障和永久性故障（ｐｅｒｍａｎｅｎｔ

ｆａｕｌｔ），原因有二：其一，由于芯片规模、磨损和老化不足
等原因，功能故障和永久性故障变得越来越重要［１０］；其

二，相对于瞬时故障（ｔｒａｎｓｉｅｎｔｆａｕｌｔ），功能故障和永久性
故障有着不同的挑战．它们被屏蔽的可能性更小，能持
续地影响软件行为，导致软件运行失效．因此，一旦发
现功能故障或永久性故障，开发人员必须快速诊断故

障根源并修复它们［３］．
故障注入技术是故障诊断研究的有效手段［１１］，因

此我们通过在模拟器中注入故障来评测 ＭＤＣＩ方法．
Ｇｏｓｗａｍｉ等人［１２］的研究表明，硬件故障都可以映射为存
储故障，比如，总线中的故障会导致写入存储的位置或

值错误、Ｉ／Ｏ设备中的故障会体现为存储错误等．另一
方面，ＳｏＣ系统通常采用成熟的处理器核，而处理器核
方面的故障诊断研究已比较成熟．因此，我们选择注入
与外设存储相关的５００个ＳｏＣ硬件故障，并针对其中的
２９６个不可屏蔽ＳｏＣ硬件故障，即不会被体系结构和软

件屏蔽的硬件故障，进行 ＭＤＣＩ实验．所注入的故障包
括设备寄存器读取故障和指令读取故障两种故障类

型．设备寄存器读取故障是在设备寄存器读取操作处，
将读取返回值中随机选择的位值修改．这里，我们选择
在系统启动过程中具有关键作用的设备，包括 ＲＴＣ、
ＩＤＥ、Ｈｏｓｔ／ＰＣＩ桥、ＰＣＩ／ＩＳＡ和 ＡＣＰＩ，作为故障注入对象．
指令读取故障是在指令读取操作处，将读取指令中随

机选择的位值修改．这些故障的注入点地址和注入内
容都是由系统运行时动态生成的随机数产生，因此它

们具有代表性．参照相关研究［３，５，６，１３］的故障注入方法，
我们在每次故障运行中只注入一个故障．
３２ ＭＤＣＩ所需检验程序点数量和准确度

ＭＤＣＩ是否只检验少量的动态控制流不变式程序，
就能快速、准确地将与ＳｏＣ硬件故障相关的代码范围局
部化呢？本节对 ＭＤＣＩ中所需检验程序点数量和准确
度进行评测．ＭＤＣＩ所需检验程序点数量是指完成一次
硬件故障局部化过程所需检验的所有程序点数量．ＭＤ
ＣＩ的故障局部化准确度，是指所报告的可疑故障范围
的与实际故障位置的距离，即可疑范围起始位置与实

际故障位置之间的动态执行指令数．

基于通过３００次参考运行提取获得的动态控制流
不变式，我们采用 ＭＤＣＩ方法，对 ２９６个不可屏蔽的硬
件故障进行故障局部化实验，ＭＤＣＩ所需检验程序点数
量和准确度的评测结果如图４所示．７９％的故障只需检
验５０个程序点就能实现故障局部化，９２％的故障需
１０００个程序检查点．典型商业操作系统 ＷｉｎｄｏｗｓＸＰ包
含超过４千万行的程序代码．相对于庞大的商业软件，
ＭＤＣＩ只需检验几百个程序点，就能将大部分硬件故障
局部化在准确度为几千条指令的可疑范围内．这大大
减少了故障搜索范围，加快了故障诊断过程．

同时，所报告的４１％可疑故障位置与实际故障发
生位置的距离在１０００条动态执行指令以内，７８％则在１
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百万条动态执行指令以内．其中，准确度较差的故障检
验运行主要来源于隐式数据破坏故障．这种故障会隐
式地破坏系统状态，并在很长一段后才破坏执行路径

控制流，因此它会导致可疑故障位置与实际故障发生

位置的距离变大．对于１０００条指令以内的可疑范围，我
们可以人工代码分析逐条排查与硬件故障相关的操

作．对于百万条指令的可疑范围，可以采用检查点／重
放机制和动态切片技术进一步诊断故障根源．

ＭＤＣＩ所需检验程序点数量和故障局部化准确度
依赖于动态控制流不变式．如果所检验的动态控制流
不变式中粒度大的数量越多，两个动态控制流不变式

程序点间的范围跨度越大，那么 ＭＤＣＩ所需检验程序点
数量越少．当故障位置越靠前，则 ＭＤＣＩ所需检验程序
点数量越少．如果动态控制流不变式的完备性和置信
度越高，两个条件跳转动态控制流不变式程序点间的

范围跨度越小，那么ＭＤＣＩ故障局部化准确度越高．
３３ 故障实例分析

采用ＭＤＣＩ，我们成功地将 ＰＫＵｎｉｔｙ８６ＦＰＧＡ原型系
统中的真实硬件故障局部化．在ＰＫＵｎｉｔｙ８６系统的开发
初期，故障导致在 ＷｉｎｄｏｗｓＸＰ启动时文件系统加载中
止，无法正确运行ＷｉｎｄｏｗｓＸＰ．

由于我们使用微软公司发布的 ＷｉｎｄｏｗｓＸＰ标准版
本，所以可以判断，该问题的根源为 ＰＫＵｎｉｔｙ８６系统中
的硬件故障．为了实现该故障的范围局部化，我们基于
ＭＤＣＩ方法在ＦＰＧＡ原型系统上从程序开始处依次检验
已知关键点、代码段切换、函数调用和条件跳转动态控

制流不变式程序点是否可达，得出执行路径在条件跳

转０ｘ８：０ｘ８０４Ｅ５０Ｆ２及其应有后继０ｘ８：０ｘ８０４ＤＡ８２９间出
错了，即故障可疑范围．最后，通过动态向后切片技术，
我们找到影响异常控制流的原因，即中断状态中缺少

中断请求 ＩＲＱ８．经过进一步对中断请求信号的观测，找
到故障根源是 ＲＴＣ／ＣＭＯＳ状态寄存器 Ｄ中 ＣＭＯＳ内容
有效位的表示与规格说明相反，ＣＭＯＳ内容有效位抑制
了 ＩＲＱ８的触发，从而导致 ＷｉｎｄｏｗｓＸＰ无法通过中断跳
出预设的时钟闹钟．

在该故障实例的局部化过程中，ＭＤＣＩ方法只需检
验９３个动态控制流不变式程序点，包括１３个已知关键
点，１个代码段切换程序点，４５个函数调用程序点和３４
个条件跳转程序点．ＭＤＣＩ的局部化准确度为５３９条动
态执行指令．该实例说明 ＭＤＣＩ只需检验少量程序点，
将与故障相关的可疑代码缩小到较小范围．
３４ 动态控制流不变式的完备性与参考运行次数
的关系

为了分析动态控制流不变式的完备性与参考运行

次数的关系，本节选用典型操作系统 ＷｉｎｄｏｗｓＸＰ和

Ｌｉｎｕｘ（Ｒｅｄｈａｔ９）为例进行实验分析．动态控制流不变式
的完备性体现为动态控制流不变式的置信度．如果动
态控制流不变式的置信度达到１００％，那么我们认为它
们是最完备的．这里我们只提取代码段切换和函数调
用动态控制流不变式．由于已知关键点是通过程序行
为分析所得，所以已知关键点在正确的系统运行中必

定被执行，具有１００％的置信度，我们不对其进行分析．
而商业操作系统运行过程中的条件跳转动态控制流的

程序点数量庞大，我们难以预先提取条件跳转动态控

制流不变式，而是在不变式检验阶段，在指定范围中提

取它．这能减少条件跳转动态控制流不变式的提取开
销．

如图５所示，我们进行５００次的ＷｉｎｄｏｗｓＸＰ参考运
行（运行至桌面系统，但不包含用户态部分的控制流）．
ＷｉｎｄｏｗｓＸＰ的代码段切换动态控制流的程序点数量一
直不变．当参考运行次数达到２５０次时，ＷｉｎｄｏｗｓＸＰ的
函数调用动态控制流的程序点数量收敛为１６５９．此外，
经过１００次的 Ｒｅｄｈａｔ９参考运行（运行至用户登录界
面），Ｒｅｄｈａｔ９的代码段切换和函数调用动态控制流的
程序点数量的变化也是收敛的，代码段切换动态控制

流的程序点数量收敛为４３５，函数调用动态控制流的程
序点数量收敛为１０７２．这些实验数据说明，当系统环境
保持一致的情况下，经过一定次数的参考运行后，我们

可以获得置信度较高和完备性较高的动态控制流不变

式．当参考运行次数达到２５０次时，ＷｉｎｄｏｗｓＸＰ的代码
段切换和函数调用动态控制流不变式具有较高的完备

性．
３５ 开销

动态控制流不变式的提取需要多次参考运行，因

此它所需时间较长．为了减少系统模拟运行的时间，
ＭＤＣＩ将离线数据处理过程和踪迹数据收集过程分开
进行．动态控制流不变式的提取时间依赖于为达到动
态控制流不变式高置信度所需的参考运行次数．单次
ＷｉｎｄｏｗｓＸＰ参考运行的运行时间约为３分钟，产生的所
有原始代码段切换控制流踪迹大小是１１兆字节，函数
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调用数据大小约为６５０兆字节．由于动态控制流不变式
踪迹可以提前提取，所以相对于复杂的调试过程，其较

大的开销是可以接受的．
ＭＤＣＩ时间开销的关键是在故障运行中进行故障

局部化所需的时间，即单次系统运行的性能开销．一次
检验过程所需的时间开销包括各粒度不变式检验的故

障运行时间和可疑范围内条件跳转动态控制流不变式

的提取时间．实验表明，由于采用多粒度逐级迭代局部
化方法和检查点／重放技术，一次检验过程所需时间约
是一次参考运行时间的 １．５倍．相对于复杂的调试过
程，故障局部化过程所需的时间较少．

４ 结论

本文针对导致大型商业软件运行失效的硬件故障

局部化效率低的问题，提出了一种基于多粒度动态控

制流不变式的硬件故障局部化方法ＭＤＣＩ．实验表明，对
于７９％的不可屏蔽故障，ＭＤＣＩ只需检验５０个程序点就
能完成故障局部化，并且ＭＤＣＩ所报告的４１％可疑故障
位置与实际故障发生位置的距离在１０００条指令以内．
因此，ＭＤＣＩ有助于加快导致大型商业软件运行失效的
硬件故障诊断过程．后续工作中，我们将基于 ＭＤＣＩ方
法，针对任一款支持特定大型商业软件的 ＳｏＣ系统，建
立一个硬件故障和软件动态控制流不变式数据库，并

将这些数据应用于后续芯片的故障局部化．
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